
Généralités

Memo Bank s’engage à protéger vos données personnelles. Cette politique explique comment nous

collectons, utilisons, stockons et partageons vos informations lorsque vous utilisez nos services

conformément au règlement général sur la protection des données (RGPD) et à la loi informatique et

libertés.

La présente Politique de protection des données personnelles s’applique à toute personne physique

dont les données sont collectées et traitées par Memo Bank, notamment dans le cadre de l’utilisation

du site Internet memo.bank (le « Site »), de la conclusion de tout contrat avec Memo Bank, de l’accès

à l’espace de travail client.memo.bank (l’« Espace de travail ») et à nos autres services tels que

l’utilisation des applications mobiles iOS et Android sur leur téléphone mobile (les « Applications

mobiles »).

Collecte d’informations personnelles

Nous pouvons être amenés à collecter des données personnelles dans les situations suivantes (liste

non exhaustive) :

recrutement : un utilisateur envoie une candidature dans le cadre d’un recrutement ;

demande d’entrée en relation : un utilisateur effectue une demande d’ entrée en relation,

notamment en vue de l’ouverture d’un compte ;

partenariat : un utilisateur effectue une demande de partenariat ;

newsletter : un utilisateur s’inscrit à la newsletter ;

réseaux sociaux : un utilisateur envoie un message privé via les réseaux sociaux ;

webinaire : un utilisateur s’inscrit à un webinaire organisé par Memo Bank ;
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prospection : un utilisateur échange avec un prospecteur par email ou téléphone ;

autres contacts : un utilisateur envoie un email sur l’une des adresses emails génériques ;

analyse de dossier : un utilisateur soumet des pièces complémentaires sur l’Espace de travail ;

utilisation de l’Espace de travail, de l’Application mobile et d’API ;

utilisation de la Sandbox (environnement de test) ;

conclusion et exécution de la convention de services, de contrats de prêt et de l’ensemble des

contrats conclus avec Memo Bank ;

exécution de nos obligations légales et réglementaires et poursuite de nos intérêts légitimes.

Dans ce contexte, nous pouvons être amenés à collecter des catégories de données présentées ci-

dessous qui incluent, sans s’y limiter, les éléments suivants :

Catégorie de données Exemples de données collectées

Données d’identification et professionnelles Nom et prénom ;

Date et lieu de naissance ;

Nationalité ;

Adresse personnelle et professionnelle ;

Courrier électronique personnel et

professionnel ;

Numéro(s) de téléphone fixe et/ou

mobile ;

Profession et situation professionnelle ;

Nom et informations sur l’employeur (si

applicable) ;

Numéros d’identification (SIRET, LEI, TVA

intracommunautaire, etc.) ;

Informations financières (revenus,

patrimoine, etc.).

Données biométriques Éléments biométriques extraits des vidéos

de vérification d’identité

Données de compte et d’authentification Identifiants de connexion (noms

d’utilisateur, adresses email) ;

Mots de passe ;

Codes d’accès sécurisés (jetons

d’authentification, etc.).
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Catégorie de données Exemples de données collectées

Données de paiement Coordonnées bancaires (IBAN, BIC) ;

Mandats de prélèvement SEPA ;

Informations des cartes bancaires

(numéro, date d’expiration, cryptogramme

visuel) ;

Historique des transactions.

Données d’utilisation des services Actions réalisées sur l’Espace de travail et

les applications mobiles ;

Historique des connexions (dates, heures,

adresses IP) ;

Pages visitées sur le site web ;

Interactions avec les emails et

notifications ;

Données relatives aux factures et

contrats.

Données documentaires Documents d’identité ;

Justificatifs de domicile ;

Documents commerciaux (factures,

contrats, etc.).

Données en matière de lutte contre le

blanchiment et le financement du terrorisme

Documents d’identité vérifiés ;

Justificatifs de domicile ;

Justificatifs relatifs à l’origine des fonds ;

Nature et objet de la relation d’affaires ;

Profil de risque ;

Données techniques collectées lors de

l’utilisation de nos services (telles que

l’adresse IP, le modèle de l’appareil, le

système d’exploitation, les heures de

connexion, ou la manière d’interagir avec

nos interfaces) ;

Déclarations de soupçon le cas échéant.

–

–

–

–

–

–

–

–

–

–

–

–

–

–

–

–

–

–

–

Politique de protection des données personnelles Page 3 sur 17



Catégorie de données Exemples de données collectées

Données traitées dans le cadre des dispositifs

de lutte contre la fraude en matière de

paiements (services FPAD et VOP)

Dans le cadre de notre participation à des

systèmes de place visant à mutualiser la

détection de la fraude, nous traitons les

catégories de données suivantes :

Données de transaction : informations

contenues dans les opérations de

paiement et messages associés (IBAN,

noms des débiteurs/créditeurs,

montants, dates, etc.) ;

Données de requête : informations que

nous soumettons à ces services pour

analyse (par exemple, un IBAN et un

nom pour une vérification) ;

Données dérivées : statistiques, profils

et modèles statistiques créés par le

service à partir des données de

transaction et de requête ;

Résultats d’évaluation de risque :

indicateurs de risque et scores

générés par le service en réponse à

nos requêtes.

Toutes les informations collectées :

seront traitées loyalement et licitement ;

seront enregistrées pour des finalités déterminées et légitimes ;

seront utilisées conformément à ces finalités ;

sont adéquates, pertinentes et non excessives par rapport à ces finalités ;

feront l’objet de précautions de nature à assurer la sécurité et la confidentialité des données en

vue d’empêcher qu’elles puissent être endommagées, modifiées, détruites ou communiquées à des

tiers non autorisés.

Ces collectes de données s’inscrivent dans le strict respect de la réglementation applicable en matière

de protection des données personnelles et font l’objet de mesures de sécurité appropriées, détaillées

à l’article Sécurité.

Finalités et bases légales des traitements

Nous traitons vos données personnelles pour différentes finalités, chacune reposant sur une base

légale spécifique. Ces traitements peuvent être utilisés par nos soins pour les finalités suivantes :

–

–

–

–
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–

–

–

–

–

Politique de protection des données personnelles Page 4 sur 17



Base légale Finalités des traitements

Exécution de nos obligations contractuelles Fourniture de l’accès à l’Espace de travail

et aux comptes bancaires ;

Fourniture de l’API Memo Bank, attribution

et utilisation des cartes Visa ;

Facturation de nos services ;

Mise en place des mesures de sécurité

nécessaires au fonctionnement des

services et des cartes Visa ;

Information du titulaire concernant les

actions réalisées par les utilisateurs du

compte.

Exécution de nos obligations légales Respect des obligations légales et

réglementaires (résolution des différends,

gestion des risques, prévention de la

fraude) ;

Analyse des pièces pour l’ouverture de

compte courant ou l’octroi de

financement ;

Analyse biométrique des documents

officiels d’identité ;

Mise en œuvre de dispositifs de

surveillance des transactions et de filtrage

des opérations (screening) afin de nous

conformer à nos obligations légales en

matière de lutte contre le blanchiment de

capitaux, le financement du terrorisme

(LCB-FT) et les sanctions internationales ;

Mise en œuvre du service de Vérification

du Bénéficiaire (VOP) conformément à la

réglementation européenne sur les

paiements instantanés, afin de vérifier la

concordance entre l’identifiant (IBAN) et le

nom du bénéficiaire d’une transaction ;

Réponse aux demandes des autorités

françaises et européennes.

–

–

–

–

–

–

–

–

–

–

–
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Base légale Finalités des traitements

Poursuite de nos intérêts légitimes Veille qualitative du fonctionnement de

nos services ;

Création, test, amélioration, activation et

commercialisation des produits et

services ;

Prévention et détection de la fraude : afin

de protéger nos utilisateurs, nos systèmes

et Memo Bank contre les opérations

frauduleuses, nous avons recours à des

traitements de surveillance internes et à

des services mutualisés ; ces systèmes

servent uniquement d’aide à la décision, la

décision finale de bloquer ou d’autoriser

une opération restant toujours humaine :

Surveillance par nos systèmes

internes : nous procédons à des

traitements automatisés, notamment

en appliquant nos propres règles

d’évaluation, pour analyser des

données de transaction et de

comportement afin de détecter des

anomalies et d’attribuer un score de

risque à une opération ;

Participation au service mutualisé

FPAD (Fraud Pattern and Anomaly

Detection) : pour bénéficier d’une

vision plus large des schémas de

fraude, nous participons au service

FPAD opéré par EBA CLEARING ;nous

utilisons ce service notamment pour :

Évaluer le risque d’un compte

bénéficiaire ;

Évaluer le risque d’une transaction ;

Enquêter sur des transactions déjà

exécutées ;

Identifier les comptes

potentiellement impliqués dans des

réseaux de fraude ;

Génération d’ensembles de données

dépersonnalisées, anonymisées ou

agrégées ;

Utilisation d’enregistrements vidéo à des

fins de formations internes.

–

–

–

–

–

–

–

–

–

–

–
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Base légale Finalités des traitements

Consentement explicite des personnes

concernées

Traitement des candidatures (emplois,

stages et spontanées) ;

Réponse aux demandes d’entrée en

relation et sollicitations commerciales ;

Réponse aux demandes de partenariats ;

Envoi de lettres et courriers électroniques

d’information ;

Réponse aux demandes reçues sur les

réseaux sociaux ;

Envoi d’invitations aux webinaires ou

évènements physiques et suivi des

inscriptions et participations ;

Mise en place de programmes ou services

offerts par une société qui accepte les

paiements par carte bancaire, par Visa ou

ses partenaires.

Pour chacune de ces finalités, nous veillons à ne collecter et traiter que les données strictement

nécessaires. Vous disposez de droits concernant ces traitements, détaillés dans la section "Droit

d’accès, de rectification et de suppression" de cette politique.

Destinataires de la collecte

Les données personnelles collectées sont destinées aux personnes en charge du traitement de

l’information au sein de Memo Bank. Lorsque c’est strictement nécessaire, ces informations peuvent

être transmises à des fournisseurs, partenaires ou sous-traitants, comme par exemple :

–

–

–

–

–

–

–
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Catégorie de destinataires Description et exemples

Prestataires techniques Prestataires d’hébergement web ;

Fournisseurs de logiciels et outils de

productivité pour nos équipes internes

(outils de communication, base de

connaissances clients) ;

Fournisseurs de solutions technologiques

spécialisées (par exemple, en intelligence

artificielle, en analyse de données ou en

cybersécurité) nous assistant dans le

développement et l’opération de nos outils

internes de surveillance et de détection de

la fraude. Ces prestataires agissent en

notre nom et sur nos instructions en

qualité de sous-traitants ;

Fournisseurs de services de paiement

mobile (comme Google Pay) ;

Prestataires de services de confiance

pour la signature électronique de

documents (ex: Yousign).

Infrastructures de marché et opérateurs de

systèmes de paiement

Dans le cadre de notre participation aux

services de lutte contre la fraude FPAD et

VOP, nous transmettons des données à

EBA Clearing qui agit en qualité de sous-

traitant pour notre compte. EBA Clearing a

elle-même recours à des sous-traitants

techniques (tels que Nexi Payments) pour

opérer l’infrastructure de ces services.

Prestataires de services financiers Prestataires de service d’information sur

les comptes ;

Prestataires de service d’initiation de

paiement ;

Établissements financiers ;

Réseaux de paiement et de cartes

bancaires ;

Chambres de compensation ;

Systèmes de règlement ;

Fabricants de cartes de paiement.

–

–

–

–

–

–

–

–

–

–

–

–

–

Politique de protection des données personnelles Page 8 sur 17



Catégorie de destinataires Description et exemples

Prestataires de services professionnels Auditeurs ;

Avocats et conseils juridiques ;

Conseillers financiers externes ;

Cabinets de recrutement.

Partenaires réglementaires Prestataires externes en matière de lutte

contre le blanchiment de capitaux et le

financement du terrorisme ;

Autorités de contrôle ;

Autorités judiciaires, services de police ou

organismes publics compétents (tels que

TRACFIN en France) lorsque nous

sommes tenus de déclarer une opération

suspecte ou de répondre à une réquisition

légale dans le cadre d’une enquête ;

Administrations et pouvoirs publics.

Utilisateurs autorisés Titulaires des comptes auxquels peuvent

être adressées les données relatives à

l’utilisation de l’Espace de travail et aux

actions effectuées par les utilisateurs du

compte ouvert dans les livres de Memo

Bank.

Des données relatives à l’utilisation de l’Espace de travail et aux actions effectuées par les utilisateurs

du compte ouvert dans les livres de Memo Bank peuvent par ailleurs être transmises au titulaire du

compte.

Les données personnelles collectées par Memo Bank sur le Site sont à usage purement interne et ne

font l’objet d’aucune cession ou divulgation au bénéfice de tiers, sauf obligations légales ou judiciaires.

Durée de conservation des informations personnelles

Les données personnelles traitées par Memo Bank ne seront pas conservées au-delà de la durée

nécessaire aux finalités du traitement concerné. À titre d’exemple :

Type de données Durée de conservation

Données biométriques extraites de vidéos et

photos des utilisateurs

90 jours

–

–

–

–

–

–

–

–

–
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Type de données Durée de conservation

Données personnelles collectées lors d’un

recrutement

Deux ans après le dernier contact avec le

candidat

Données personnelles collectées lors d’une

campagne marketing ou commerciale

Trois ans après le dernier contact avec le

prospect

Données personnelles collectées lors d’une

entrée en relation

Cinq ans après la fin de la relation

contractuelle avec le client ou les derniers

échanges avec le prospect

Données relatives à l’utilisation des moyens

de paiement et des services bancaires

Cinq ans après la fin de la relation

contractuelle avec le client

Données traitées dans le cadre du service

FPAD/VOP (traitées par notre sous-traitant)

Les transactions et les requêtes API sont

conservées pour une durée glissante de

14 mois.

Les rapports produits par le service sont

conservés pendant 8 jours calendaires.

Les statistiques et données dérivées*

peuvent être conservées jusqu’à 3 ans.

Données d’analyse de risque internes

(instantanés)

Les indicateurs de risque générés par nos

propres algorithmes et stockés à des fins

d’audit sont conservés pendant 5 ans.

Droit d’accès, de rectification et de suppression

Conformément à la réglementation applicable, l’utilisateur dispose de différents droits, à savoir :

Droit Description

Droit d’accès L’utilisateur peut obtenir des informations

concernant le traitement de ses données

personnelles ainsi qu’une copie de ces

données personnelles.

Droit de rectification Si l’utilisateur estime que ses données

personnelles sont inexactes ou incomplètes, il

peut exiger que ces données personnelles

soient modifiées en conséquence.

Droit à l’effacement L’utilisateur peut exiger l’effacement de ses

données personnelles dans la limite de ce qui

est permis par la réglementation.

Droit à la limitation du traitement L’utilisateur peut demander la limitation de

traitement de ses données personnelles.

–

–

–

–
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Droit Description

Droit d’opposition L’utilisateur peut s’opposer au traitement de

ses données personnelles, pour des motifs

liés à une situation particulière. Il dispose du

droit absolu de s’opposer au traitement de

ses données personnelles à des fins de

prospection commerciale, y compris le

profilage lié à cette prospection.

Droit à la portabilité Lorsque ce droit est applicable, l’utilisateur a

le droit que les données personnelles fournies

à Memo Bank lui soient rendues ou, lorsque

cela est possible techniquement, de les

transférer à un tiers.

Droit de retrait du consentement Si l’utilisateur a donné son consentement au

traitement de ses données personnelles, il a

le droit de retirer son consentement à tout

moment.

Ces droits peuvent être exercés sur simple demande écrite, impérativement accompagnée d’un

justificatif d’identité en cours de validité comportant la signature du titulaire, par courrier électronique

(voir notre page de contact). Toute demande doit être claire, précise et justifiée.

Sécurité

Nous traitons les données personnelles de façon à garantir une sécurité appropriée à l’aide de

mesures physiques, techniques ou organisationnelles pertinentes au regard de l’état de l’art en la

matière, y compris la protection contre le traitement non autorisé ou illicite et contre la perte, la

destruction ou les dégâts d’origine accidentelle.

Afin de garantir la sécurité de vos données, nous mettons notamment en œuvre les mesures

suivantes :

Mesure Description

Résilience et continuité d’activité Notre système bancaire est conçu pour être

résilient et évolutif, garantissant ainsi un

niveau élevé de continuité d’activité en cas

d’incident.

Validation à quatre yeux Chaque modification ou intervention sur notre

core banking system est vérifiée et validée

par un tiers, limitant ainsi les risques d’erreur.

Gestion des incidents Nous avons mis en place une procédure de

gestion des incidents rigoureuse, incluant une

qualification proactive des événements et la

rédaction de rapports d’analyse pour les

incidents majeurs.
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Mesure Description

Chiffrement des données Nous chiffrons systématiquement les

données bancaires sensibles, y compris lors

de leur stockage sur les postes de travail de

nos collaborateurs. Nous recourrons

également à la pseudonymisation des

données selon les besoins, les risques et la

finalité du traitement.

Pare-feu Nous utilisons des pare-feu pour protéger nos

systèmes contre les accès non autorisés.

Antivirus Nos systèmes sont protégés par des logiciels

antivirus régulièrement mis à jour.

Authentification multifactorielle Nous utilisons l’authentification

multifactorielle pour renforcer la sécurité des

accès à nos systèmes et à vos comptes.

Contrôle d’accès L’accès à vos données est limité aux

personnes autorisées qui en ont besoin pour

réaliser leurs missions.

Surveillance des systèmes Nos systèmes sont surveillés en permanence

pour détecter toute activité suspecte.

Formation des salariés Nos salariés suivent régulièrement des

formations obligatoires en matière de

protection des données personnelles et de

cyber sécurité.

Tests et analyses de sécurité Nous testons, analysons et évaluons

régulièrement l’efficacité de nos mesures de

sécurité.

Experts externes Nous faisons régulièrement appel à des

experts externes pour analyser la robustesse

de nos systèmes et leur conformité aux

exigences de sécurité, notamment celles

requises par Swift de la part des

établissements de crédit.

Dans tous les cas, les personnes susceptibles de traiter des données personnelles au sein de Memo

Bank sont soumises à une stricte obligation de confidentialité et au secret bancaire, dont la violation

est sanctionnée pénalement comme civilement.

Hébergement des données

Nos serveurs, sur lesquels est notamment hébergé le Site, sont situés dans les centres de données de

Google Cloud Platform, Amazon Web Services et de Microsoft Azure au sein de l’Union Européenne.
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Transfert de données

Certaines données personnelles peuvent être stockées en dehors de nos propres serveurs, dans des

logiciels dont l’hébergement se situe à l’extérieur de l’Union Européenne ou de l’Espace Économique

Européen. Lorsque c’est le cas, nous nous assurons que le transfert de ces données personnelles soit

effectué à destination :

d’un pays considéré comme adéquat par l’Union Européenne, avec un niveau de garanties

satisfaisant en matière de protection des données personnelles, tel que le Royaume-Uni ou les

pays membres de l’Espace Économique Européen ;

d’une entité présentant des garanties appropriées au sens de la réglementation, lesquelles

peuvent être notamment fournies si ladite entité est liée par un contrat conforme aux clauses

contractuelles types établies par la Commission européenne, si elle est soumise à des règles

d’entreprise contraignantes (Binding Corporate Rules) ou si elle fait l’objet d’une certification.

À titre d’exemple, et de manière non exhaustive :

les données personnelles récoltées via les formulaires d’entrée en relation, les demandes de

partenariat, les inscriptions à la newsletter ou les échanges avec les équipes de Ventes sont

stockées dans le logiciel Hubspot dont les serveurs sont situés aux États-Unis ;

les données personnelles récoltées via les adresses emails génériques ou la prise de contact

depuis la Plateforme de travail sont stockées dans le logiciel Help Scout dont les serveurs sont

situés aux États-Unis.

Données personnelles traitées par Memo Bank en

qualité de sous-traitant

Dans certaines situations, Memo Bank agit en qualité de sous-traitant de données personnelles. Cela

signifie que nous traitons des données personnelles pour le compte et sur les instructions d’un autre

organisme, qui est le responsable de traitement.

Données traitées pour le compte des utilisateurs des services de

Memo Bank

Afin de remplir nos obligations au titre de la convention de services, nous sommes susceptibles de

traiter des données personnelles au nom et pour le compte des utilisateurs de nos services lorsqu’ils

décident d’enregistrer dans leurs Espaces de travail des documents contenant des données

personnelles concernant des tiers.

Cela peut notamment concerner des documents justificatifs joints à des opérations de paiement (tels

que factures, contrats, bons de commande) dont ils peuvent nous demander d’extraire ces données

sous un format numérique à l’aide d’un outil de reconnaissance optique de caractère ; des notes

personnalisées qu’ils ajoutent à des opérations ; ou des mandats de prélèvement signés

électroniquement avec leurs débiteurs.

Dans ces hypothèses, l’utilisateur agit en qualité de responsable de traitement au sens de la

réglementation, car il détermine les finalités et les moyens du traitement, et nous agissons en qualité

de sous-traitant, traitant les données sur instruction de l’utilisateur.

–

–

–

–
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Les utilisateurs s’engagent pour leur part à respecter la réglementation applicable et à ne nous donner

instruction de traiter que des données pertinentes, proportionnées et nécessaires aux traitements

décrits.

Ces données personnelles sont utilisées par nous, sur instruction de l’utilisateur, afin de gérer ses

dépenses et ses encaissements, ainsi que pour gérer les justificatifs de dépenses et effectuer la

réconciliation comptable.

Les données personnelles que nous sommes ainsi susceptibles de traiter en qualité de sous-traitant

pour nos utilisateurs comprennent notamment :

des données relatives à l’état civil comme le nom, le prénom, l’adresse de courrier électronique ou

le numéro de téléphone de tiers ;

des données d’ordre bancaire et financier concernant des tiers, comme des numéros de compte

ou de cartes de paiement ;

des données relatives à la vie professionnelle de tiers, comme la fonction occupée par les

personnes dont les données personnelles font l’objet d’un traitement par les utilisateurs.

Nos engagements en tant que sous-traitant de l’utilisateur :

nous traitons les données uniquement sur instruction documentée de l’utilisateur ;

nous appliquons à ces données personnelles sous-traitées les mêmes mesures de sécurité

technique et organisationnelle que celles que nous appliquons en qualité de responsable de

traitement et qui sont décrites à l’article pertinent de la présente politique, les personnes

autorisées à traiter ces données étant soumises à une obligation de confidentialité ;

tout éventuel transfert des données personnelles sous-traitées pour le compte des utilisateurs

doit obéir aux exigences que nous appliquons en qualité de responsable de traitement et qui sont

décrites à l’article pertinent de la présente politique ;

en cas de violation de données personnelles affectant les données traitées pour le compte d’un

utilisateur, nous nous engageons à notifier l’utilisateur concerné dans les meilleurs délais, et au

plus tard dans un délai de 72 heures après en avoir pris connaissance, et à lui communiquer toutes

les informations utiles exigées par la réglementation ;

pendant toute la durée de la relation contractuelle avec les utilisateurs, nous nous engageons à

répondre dans les meilleurs délais à toute demande d’exercice de droit transmise par l’utilisateur

(concernant les données des tiers qu’il contrôle) ou à fournir toutes les informations nécessaires

dans le cadre d’une analyse d’impact relative à la protection des données (AIPD) ou d’une

demande des autorités ; à ce titre, nous tenons par écrit un registre de toutes les catégories

d’activités de traitement effectuées pour le compte de nos utilisateurs responsables de traitement.

Pour l’hébergement de ces données, nous faisons appel aux sous-traitants ultérieurs suivants : Google

Cloud Platform, Amazon Web Services et Microsoft Azure. Leurs serveurs sont situés sur le territoire

de l’Union européenne.

Dans l’hypothèse où nous faisons appel à d’autres sous-traitants ultérieurs pour ces traitements, nous

informons nos utilisateurs au préalable par écrit en modifiant la présente politique de confidentialité.

Conformément à la réglementation, ils sont susceptibles d’émettre des objections motivées à

l’encontre de tels changements.

En l’absence de telles observations dans un délai de quinze jours à compter de cette information, nous

considérons que notre utilisateur a accepté les modifications à la liste des sous-traitants ultérieurs.

–

–

–

–

–

–

–

–
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Tout sous-traitant ultérieur est tenu de respecter les mêmes obligations contractuelles et

réglementaires que nous, notamment en matière de sécurité et de transferts de données

personnelles, et nous demeurons pleinement responsables à l’égard de nos utilisateurs de l’exécution

par le sous-traitant ultérieur de ses obligations.

Conformément à la réglementation, nous mettons à la disposition de nos utilisateurs responsables de

traitement toutes les informations nécessaires pour démontrer le respect des obligations prévues au

présent article.

Données traitées pour le compte de Twenty First Capital

Dans le cadre de la fourniture des Services d’investissement, tels que définis dans les Conditions

générales, nous agissons également en qualité de sous-traitant de données personnelles pour le

compte de la société Twenty First Capital lorsque nous intervenons en qualité d’agent lié de ce

prestataire de services d’investissement.

Dans ce contexte, Twenty First Capital agit en qualité de responsable de traitement, déterminant les

finalités et les moyens essentiels du traitement. Memo Bank agit en qualité de sous-traitant, traitant

les données sur les instructions documentées de Twenty First Capital et pour son compte.

Les traitements que Memo Bank effectue pour le compte de Twenty First Capital sont nécessaires afin

de permettre à nos clients de souscrire aux Services d’investissement de Twenty First Capital.

Conformément aux instructions de Twenty First Capital, dans le cadre de la fourniture de ces Services

d’investissement, les données personnelles que nous pouvons être amenées à traiter pour le compte

de Twenty First Capital incluent : des données d’identification de nos clients (et/ou des personnes

physiques qui leur sont liées lorsqu’il s’agit de personnes morales) qui souscrivent aux Services

d’investissement de Twenty First Capital ; ceci peut comprendre les noms, prénoms, dates de

naissance, et copies de documents d’identité des personnes physiques concernées (tels que, pour les

personnes morales, leurs représentants légaux, bénéficiaires effectifs, ou employés administrant le

compte) ; des données de connexion, telles que les adresses IP et les logs de connexion liés à

l’utilisation des Services d’investissement concernés.

Les catégories de personnes concernées par ce traitement spécifique sont donc nos clients (et les

personnes physiques qui leur sont liées) qui souscrivent aux Services d’investissement de Twenty

First Capital.

Nos engagements en tant que sous-traitant de Twenty First Capital

nous traitons ces données personnelles uniquement sur instruction documentée de Twenty First

Capital et informons Twenty First Capital si une instruction constitue selon nous une violation du

droit applicable ;

nous sommes responsables de la sécurité des données personnelles qui nous sont confiées pour

le compte de Twenty First Capital et prenons toutes les mesures techniques et organisationnelles

appropriées afin de garantir un niveau de sécurité adapté au risque ; ces mesures sont analogues

à celles décrites à l’article pertinent de la présente politique ;

nous nous assurons que les personnes autorisées à traiter les données personnelles ont

connaissance des instructions de Twenty First Capital et sont soumises à une obligation

appropriée de confidentialité ;

nous nous engageons à ne pas transférer les données à caractère personnel hors de l’Espace

Économique Européen ou des pays reconnus de protection adéquate par la Commission

européenne sans en informer préalablement Twenty First Capital et sans la mise en place de

–

–

–

–
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garanties appropriées au sens du RGPD ; ces garanties peuvent être similaires à celles décrites à

l’article pertinent de la présente politique ; si nous sommes tenues de procéder à un tel transfert

en vertu du droit applicable, nous en informons préalablement Twenty First Capital, à moins que ce

droit ne nous l’interdise pour des motifs importants d’intérêt public ;

nous informons dans les meilleurs délais Twenty First Capital de toute violation de données à

caractère personnel dont nous aurions connaissance et qui affecterait les données traitées pour

son compte ; nous nous engageons à fournir nos meilleurs efforts pour aider Twenty First Capital à

s’acquitter de ses propres obligations ; ceci inclut l’assistance pour donner suite aux demandes

des personnes concernées en vue d’exercer leurs droits (en lui communiquant toute demande que

nous recevrions), ainsi que la collaboration dans le cadre d’analyses d’impact ou de formalités

auprès de la CNIL.

Pour l’exécution des Services d’investissement pour le compte de Twenty First Capital, et avec leur

information et acceptation expresse, nous avons recours aux sous-traitants ultérieurs suivants :

Google Cloud Platform, Microsoft Azure, Amazon Web Services et Jotform.

Twenty First Capital est informée de tout ajout ou remplacement au sein de cette liste, lui donnant la

possibilité d’émettre des objections motivées.

Nous imposons à ces sous-traitants ultérieurs les mêmes obligations en matière de protection des

données que celles qui nous incombent, et nous demeurons pleinement responsables envers Twenty

First Capital du respect de ces obligations par les sous-traitants ultérieurs.

Concernant les traitements de données effectués dans le cadre des Services d’investissement pour

lesquels Twenty First Capital est responsable de traitement, afin d’exercer leurs droits (accès,

rectification, suppression, opposition, limitation, portabilité), les personnes concernées sont invitées à

s’adresser en premier lieu à Twenty First Capital. Si nous recevons une demande d’exercice de droits

concernant ces traitements, nous la transmettrons à Twenty First Capital dans les meilleurs délais.

Gestion des cookies

Nous utilisons des cookies sur notre site web pour améliorer votre expérience utilisateur et analyser le

trafic. Pour plus d’informations sur les types de cookies que nous utilisons et comment les gérer, nous

vous invitons à lire notre politique de gestion des cookies.

Modifications

Nous nous réservons le droit de modifier la Politique de protection des données personnelles à tout

moment et sans préavis. Les modifications apportées à la Politique de protection des données

personnelles entreront en vigueur une fois publiées sur le Site.

Réclamations

Pour toute question concernant la Politique de protection des données personnelles, l’utilisateur doit

effectuer sa demande par email (voir notre page de contact).

Il dispose également, s’agissant du traitement de données à caractère personnel, de la possibilité

d’effectuer une réclamation auprès de la Commission Nationale pour l’Informatique et les Libertés

(CNIL), organe de contrôle des données à caractère personnel. Pour saisir la CNIL, il convient soit

d’effectuer la démarche en ligne en se rendant sur le site cnil.fr, soit d’adresser un courrier à l’attention

–
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du président de la CNIL, Commission nationale de l’informatique et des libertés – 3, Place de Fontoy –

TSA 20715 – 75334 Paris Cedex 07.

Toute demande doit être claire, précise et justifiée et accompagnée d’une copie d’une pièce d’identité

et réalisée conformément au cadre légal applicable.
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